Pyrrusoverwinning van VZVZ in rechtszaak over LSP. Een analyse van het vonnis.
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Op 23 juli 2014 wees de Rechtbank Midden-Nederland vonnis in de zaak die de Vereniging van Praktijkhoudende Huisartsen(VPHuisartsen) tegen de Vereniging van Zorgaanbieders Voor Zorgcommunicatie (VZVZ)
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als verantwoordelijke voor het Landelijk SchakelPunt(LSP) had aangespannen. Dit vonnis is een uitgebreide analyse waard. Op het eerste gezicht lijkt het een forse nederlaag voor VPHuisartsen, die een verbod op het gebruik van het LSP eiste, maar nadere beschouwing zorgt toch voor een genuanceerder beeld. Dat toont beperkingen voor het toekomstig handelen van VZVZ en aanknopingspunten voor verder actie.. 

 

Vonnis
De uitspraak van de rechtbank is verwoord in 27 pagina’s tekst waarvan de eerste elf een samenvatting vormen van de geschiedenis en werkwijze van het LSP naast de standpunten van beide partijen met specifiek de eisen van VPHuisartsen. Veel werk hadden de advocaten van VZVZ gemaakt van het overtuigen van de rechtbank dat VPHuisartsen niet ontvankelijk zou worden verklaard. Daarmee wordt bedoeld dat VPHuisartsen geen recht zou hebben een zaak tegen VZVZ aan te spannen. Door de rechtbank werden al die argumenten afgewezen. Een poging van VZVZ om een tussentijdens hoger beroep te kunnen instellen tegen de beslissing over de ontvankelijkheid(als vertragingstactiek) werd door de rechtbank afgewezen omdat het wetboek van Burgerlijke Rechtsvordering daarin niet voorziet.

 

Monopolie-positie
In punt 4.4 van de uitspraak gaat de rechtbank in op de stelling van VPHuisartsen dat VZVZ toewerkt naar een monopolie-positie van het LSP, waardoor huisartsen in de toekomst de facto gedwongen worden uitsluitend gebruik te moeten maken van die infrastructuur. De rechtbank stelt dat de streefpercentages voor aansluiting van VZVZ, de financiering van het LSP door de zorgverzekeraars en het uit de markt halen van OZIS  aangeven dat het de bedoeling is dat het LSP gaat functioneren als HET gangbare systeem voor uitwisseling van medische data. De rechtbank vervolgt dan met commentaar op de opmerking van VZVZ dat het een ieder vrij staat een eigen uitwisselingssysteem op te zetten. Dat mag volgens de rechtbank theoretisch wellicht juist zijn maar gelet op de kosten van het opzetten van een dergelijk systeem is dat niet reëel. De rechtbank stelt ook dat het uit de markt halen van OZIS de keuzevrijheid zelfs verder beperkt.

Ook in punt 4.5 zegt de rechtbank dat er hoewel er theoretisch geen verplichting is tot aansluiting op het LSP er voor de huisarts, anders dan VZVZ stelt, in de praktijk geen sprake is van een vrijblijvende keuze. Dat ook de rechtbank oordeelt dat er met het LSP bewust  toegewerkt wordt naar een monopolie-positie opent de mogelijkheid bij de Autoriteit Consument en Markt(ACM) een klacht daarover in te dienen. 

 

Schaamteloos
VZVZ stelt op haar website dat de rechtbank, in punt 5.14, zegt dat het streven naar een zo groot mogelijk aantal aangesloten op het LSP een gerechtvaardigd belang is, doch dit laat onverlet dat dezelfde rechtbank in het vonnis vaststelt dat de keuzevrijheid voor een alternatief, door het handelen van diverse actoren samen met VZVZ, niet reëel geacht kan worden vanwege de kosten van het opzetten van een alternatief. Schaamteloos stelt VZVZ in een reactie op het vonnis op bovenvermelde webpagina: 

 

“Overigens betekent dat nog steeds dat het een ieder vrij staat zelf een gangbaar systeem of methode te ontwikkelen.”  

 

Een duidelijk geval van bewust onvolledig citeren.

 

Teleurstellend
In punt 4.9 en ook elders in het vonnis maakt de rechtbank duidelijk haar oordeel over de eisen van VPHuisartsen te beperken tot de thans beschikbare toepassingen. Daarbij doelt zij op de uitwisseling van gegevens tussen huisartsen(posten), apothekers en specialisten. Andere toepassingen worden beschouwd als toekomstig en als plannen zonder dat concrete besluiten genomen zijn. Dat gaat echter voorbij aan het feit dat eind 2013 een convenant ketenzorg door veel partijen getekend is. Daarvan is ook een duidelijk programmaplan gelanceerd. Daarenboven staat in het businessplan van VZVZ zeer duidelijk waar het verder naar toe wil. Dat de rechtbank de function-creep van het LSP richting steeds meer aangesloten soorten zorgaanbieders niet in ogenschouw wil nemen verbaast mij zeer. In het programmaplan ketenzorg komen namelijk al veel meer groepen van zorgaanbieders voor, namelijk diëtisten, fysiotherapeuten, podotherapeuten en pedicures. 

 

Opnieuw OPT-IN-toestemming
De rechtbank verklaart in punt 5.18 dat de toestemming die de patiënt geeft voor gegevensuitwisseling slechts betrekking heeft op de toepassingen die nu bestaan. De rechtbank noemt ook dat  VZVZ zelf verklaard heeft bij uitbreiding van het systeem opnieuw om toestemming te vragen. Dat houdt in dat bij nieuwe toepassingen de patiënt opnieuw toestemming moet verlenen voor die toepassingen en dat zulks ook in het huisarts-/ apotheek-/specialisten-informatiesysteem opnieuw moet worden vastgelegd. Dat zal het geheel weer erg stroperig gaan maken. Er zal niet volstaan kunnen worden met het via openbare kanalen(krant, radio, tv, internet) kenbaar maken van de uitbreiding van de gebruiksmogelijkheden van het LSP zoals eerder door VZVZ gesuggereerd werd en ook in de gedragscode Elektronische Gegevensuitwisseling in de Zorg(EGiZ) voorzien is. Na een openbare bekendmaking zou, volgens die gedragscode, de patiënt dan kunnen besluiten de opt-in-toestemming in te trekken dan wel te beperken tot een beperkte groep van zorgaanbieders. Dat is dus niet wat nu in het vonnis vermeld staat. 

 

Vergoedingsregeling
De rechtbank acht in punt 5.11 het vergoedingsstelsel dat VZVZ gebruikt niet in strijd met de Wet bescherming persoonsgegevens(Wbp). Daadwerkelijk kosten mogen vergoed worden. De rechtbank lijkt hierbij volledig voorbij te gaan aan het bodempercentage dat in de vergoeding voor het aantal opt-in-toestemmingen is aangebracht. Een minimum-percentage waar men eerst overheen moet komen om überhaupt iets vergoed te krijgen is een duidelijke incentive voor maximalisatie van het aantal vastgelegde toestemmingen.

 

Toestemming 
De rechtbank vindt dat de toestemming van de burger voldoet aan de vereisten van de Wbp en vindt dat deze voldoende specifiek is aangezien in de brochure van VZVZ bij het toestemmingsformulier voldoende duidelijk wordt gemaakt waarvoor deze toestemming geldt: namelijk het berichtenverkeer tussen huisartsen(posten), apothekers en specialisten. De rechtbank beperkt zich hier dus tot de thans vigerende toepassingen.

 

Proportionaliteit 
VPHuisartsen had gesteld dat  het beschikbaar stellen voor opvraging van de professionele samenvatting een schending inhoudt van het proportionaliteitsprincipe, omdat niet voorkomen kan worden dat aan de opvrager meer gegevens worden verstrekt dan noodzakelijk is voor de actuele hulpvraag. De rechtbank wijst dat duidelijk in punt 5.22 t/m 5.24 af omdat de professionele samenvatting naar haar oordeel door de beroepsgroep zelf is vastgesteld als relevant voor de behandeling in o.a. de waarneemsituatie. Bovendien kan de patiënt bij de zorgaanbieder delen van de professionele samenvatting laten afschermen, stelt zij. De rechtbank baseert zich wat betreft haar oordeel sterk op de waarneemsituatie tussen huisartsen en niet op inzage door een veel ruimere kring van zorgaanbieders.

 

Subsidiariteit   
Op de subsidiariteit, dat wil zeggen of hetzelfde doel (het in kunnen zien van relevante medische data) met beperktere(lees: andere) middelen dan het LSP bereikt kan worden gaat de rechtbank eigenlijk niet in. De rechtbank komt mogelijk hierover niet tot een oordeel omdat ze eerder had vastgesteld dat er eigenlijk geen keuzevrijheid is rond het gebruik van het LSP en het de facto niet mogelijk is een alternatief te benoemen.

 

Beroepsgeheim
In punt 5.25 en 5.26 gaat de rechtbank in op de stelling van VPHuisartsen dat met het door pull-verkeer opvragen van de professionele samenvatting een schending van het beroepsgeheim oplevert. VPHuisartsen stelde dat de arts onder alle omstandigheden gehouden is aan een andere behandelaar exact die informatie te geven die noodzakelijk is voor de actuele zorgbehoefte. De rechtbank schrijft dat gesteld nog gebleken is dat deze invulling van de geheimhoudingsplicht is gebaseerd op enig (wettelijk) voorschrift of op enig in de beroepsgroep algemeen aanvaarde regel. Argument om het standpunt van VPHuisartsen af te wijzen is de stelling dat de beroepsgroep de professionele samenvatting al lange tijd als standaard gebruikt bij het verstekken van informatie tijdens de waarneming. Nu is het zo dat de onderlinge waarneming van huisartsen bij vakanties en tijdens avonden en weekenden een geheel andere situatie is dan de uitwisseling met  andere zorgaanbieders dan huisartsen.

Persoonlijk acht ik het een zeer groot goed dat de huisarts zich ten allen tijde afvraagt welke informatie exact noodzakelijk is bij een actuele zorgbehoefte.

 

NEN-norm
De uitleg die de rechtbank geeft over de NEN-normen waarin de beveiligingsvoorwaarden voor medisch dataverkeer omschreven staan, is niet wat conform VPHuisartsen gesteld had. Naar het oordeel van laatstgenoemde is er bij het LSP geen sprake van end-to-end versleuteling omdat, naar VZVZ zelf ook toegegeven heeft, berichten korte tijd onversleuteld in het LSP aanwezig zijn. De rechtbank stelt in punt 5.32 dat end-to-end versleuteling(bericht blijft van bron tot ontvanger in dezelfde versleutelde staat) weliswaar in de NEN-norm vermeld staat als in aanmerking te nemen veiligheidsaspect, maar niet vereist is. De best mogelijke versleutelde verzending van data wordt derhalve bewust niet toegepast. Ook stelt de rechtbank dat het College Bescherming Persoonsgegevens(CBP) haar zegen heeft gegeven aan het doorstartmodel van het LSP met de vermelding dat  veiligheid voldoende is gewaarborgd door de wijze waarop uitvoering is gegeven aan de NEN-norm. Voldoende, maar niet optimaal en dat terwijl dat wel technisch mogelijk is. Ook de autorisatie en authenticatie (i.e.: het met afdoende zekerheid vaststellen van elkaars identiteit  van zender en ontvanger) wordt door de rechtbank voldoende geacht. De rechtbank stelt anders dan VPHuisartsen dat de end-to-end-autorisatie en authenticatie niet in de NEN-norm als eis wordt gesteld. 

 

CBP
Aan het oordeel van het CBP wordt door de rechtbank veel waarde toegekend. Zij stelt namelijk dat van het CBP verwacht mag worden dat zij de veiligheid van het gehanteerde authenticatiesysteem met het oog op fraude en misbruik goed beoordeeld heeft(punt 5.33). Kenners weten echter al lang dat het CBP een understaffed en undermanned organisatie is die over het LSP maar beperkt geoordeeld heeft. Het CBP heeft het doorstartmodel in januari 2012 haar fiat gegeven maar daarbij heel duidelijk gesteld dat dit oordeel niets zegt over de praktijk van het LSP-gebruik. Het zou een aandachtsgebied blijven, stelde het CBP in 2012. Tot heden heeft het CBP helaas nog steeds geen oordeel gegeven over de praktijk van het LSP-gebruik. Onfeilbaar is het CBP zeker niet. In 2013 zag zij zich gedwongen haar goedkeurende standpunt in te trekken na een rechtszaak over de door de zorgverzekeraars gewenste vermelding van diagnose-informatie(DBC-code) op facturen van psychotherapeuten aan zorgverzekeraars. De rechtbank Midden Nederland kent thans het CBP in het huidige vonnis meer “macht” toe dan ze feitelijk heeft.

 

Conclusie
Ook al worden de eisen van VPHuisartsen afgewezen door de rechtbank Midden Nederland, bij nadere beoordeling van het vonnis kunnen toch duidelijke aanknopingspunten gevonden worden die nadere acties door tegenstanders van het LSP mogelijk maken, hetzij juridisch hetzij anderszins.
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